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1.0BJETIVO

Las politicas aqui establecidas tienen como objeto garantizar el adecuado
cumplimiento de la ley 1581 de 2012, reglamentada parcialmente por el Decreto
Nacional 1377 de 2013, derogado parcialmente por el Decreto 1081 de 2015, la cual
desarrolla el derecho constitucional que tienen las personas a conocer, actualizar y
rectificar la informacidn que se haya recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucién Politica; asi como el derecho de informacién
consagrado en el articulo 20 de la misma.

2. ALCANCE

La presente politica es aplicable para la totalidad de los procedimientos internos de las
unidades de negocio de ACCION INTEGRAL DE RIESGOS donde se capturen datos
personales de terceros.

ACCION INTEGRAL DE RIESGOS hace referencia a las siguientes unidades de negocio:

o SEGUROS INDIVIDUALES Y EMPRESARIALES
e RIESGOS LABORALES (ARL)
e AFILIACIONES A SEGURIDAD SOCIAL (AFILUS)

3. RESPONSABILIDADES

El responsable por la definicion y actualizacién de esta Politica es el Abogado
Corporativo, con la aprobacién de Presidencia y el responsable de velar por su
cumplimiento es el Gerente de Gestion Humana.

4. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

e Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento;

o Dato personal: cualquier informacidn vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

e Encargado del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento;
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e Responsable del Tratamiento: persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

e Titular: persona natural o juridica cuyos datos personales sean objeto de
Tratamiento, por ejemplo, candidatos en procesos de seleccion, empleados,
clientes, potenciales clientes, proveedores y en general cualquier persona que
suministre datos personales; asi como a las personas naturales que actuan en
calidad de representantes legales, accionistas o trabajadores de los clientes y
proveedores;

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

5. CRITERIOS / NORMAS / POLITICAS
5.1 Deberes de Accion integral de Riesgos LTDA.

Los siguientes son los deberes de ACCION INTEGRAL DE RIESGOS con respecto al
tratamiento de los datos personales del Titular de la informacién, en el marco de la ley
1581 de 2012:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

habeas data,

e Solicitar autorizacién al titular de la informacion para el tratamiento de sus datos
personales, informandole sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacién otorgada.

e Conservar copia de la autorizacion de tratamiento de datos otorgada por el

titular.

e Suministrar Unicamente la informacion a los titulares de la misma,
causahabientes, personas directamente autorizadas por ellas o a las personas
que los titulares de la informacién entregaron la autorizacion para acceder a sus
datos.

e Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Tramitar las consultas y reclamos formulados en los términos legales.

e Observar lo establecido en el presente manual interno de politicas vy
procedimientos para la proteccion de datos personales. Dichas consultas o
reclamos seran conservados.

e Informar a solicitud del Titular sobre el uso dado a sus datos.
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5.2 Derechos de los titulares de los datos

Los titulares de los datos personales contenidos en las bases de datos de las unidades
de negocio que hacen parte de ACCION INTEGRAL DE RIESGOS, tienen derecho a:

e Conocer, actualizar y rectificar sus datos personales

e Solicitar prueba de la autorizacién otorgada.

e Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012.

e Revocar la autorizacion y/o solicitar la supresion del dato en los términos de ley

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

5.3 Reglas que se deben tener en cuenta para peticiones o consultas de los
titulares:

Verificar la calidad de titular de quien formula verbalmente una peticién o consulta,
asi:

e Si la peticidn o consulta se realiza personalmente, deberd dejarse constancia de

la exhibicién de cualquier documento idéneo que permita su identificacién.

e Si la peticién o consulta se realiza telefénicamente, siempre que el operador de
informacion tenga habilitada esta opcion, debera validarse una informacion del
titular que permita su identificacion y conservarse un registro de la
conversacion.

e Verificar que las peticiones o consultas escritas estén debidamente suscritas por
el titular, quien debe acreditar su calidad asi:

v' Mediante la exhibicidon de cualquier documento idéneo que permita su
identificacion; o,

v A través de la presentacion de documento que se encuentre debidamente
autenticado mediante diligencia notarial o presentacién personal de
reconocimiento de contenido y firma;

v Por cualquier otro medio que permita su identificacion.

e Verificar que se allegue el respectivo poder, otorgado con las formalidades de
ley, cuando la peticion o consulta se presente por escrito, a través de
mandatario, apoderado o persona autorizada.

e Verificar la calidad de causahabiente del titular de la informacién cuando la
peticion se presente por escrito por éstos.
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e Verificar que las peticiones o consultas relacionadas con las personas juridicas se
encuentren debidamente suscritas por su representante legal, quien debera
probar su condicidn con el respectivo documento que acredite la existencia y
representacion legal de la misma y la exhibicion de cualquier documento idoneo
gue permita su identificacion. No sera necesario acompafar el documento que
acredite la existencia y representacion legal de la persona juridica cuando el
operador ya cuente con éste o cuando la informacion esté disponible a través del
acceso a las bases de datos de las Entidades publicas o privadas que tengan a
su cargo el deber de certificarla.

5.4 Atencion de consultas y reclamos

5.4.1 Consultas

Los Titulares de los datos personales podran consultar su informacién personal
contenida en las bases de datos de las unidades de negocio de ACCION INTEGRAL DE
RIESGOS.

ACCION INTEGRAL DE RIESGOS debe suministrar al titular de la informacién o a la
persona plenamente autorizada por éste, toda la informacidén contenida en el registro
individual o que esté vinculada con la identificacidon del Titular.

La consulta se formulard mediante escrito y debera ser enviada al siguiente correo:

martha-cruz@accionriesgos.com

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando excepcionalmente no fuere posible
resolver la peticiéon en el plazo aqui sefalado, se debe informar esta circunstancia al
interesado, antes del vencimiento del término sefalado en la ley expresando los
motivos de la demora y sefalando a la vez el plazo razonable en que se resolvera o
dara respuesta, que no podra exceder del doble del inicialmente previsto.

5.4.2 Reclamos

El Titular que considere que la informacion contenida en una base de datos debe ser
objeto de correccién, actualizacion o supresién, o cuando advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un
reclamo a ACCION INTEGRAL DE RIESGOS, el cual sera tramitado bajo las siguientes
reglas:
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El reclamo debera contener la identificacidon del Titular, la descripcién de los hechos
que dan lugar al reclamo, la direccidon y debe estar acompafiando de los documentos
que se quiera hacer valer. Si se evidencia que la peticién estd incompleta al momento
de la radicacion, se lo debe hacer saber de manera inmediata al peticionario con la
finalidad de que este la completa y la radique en debida forma, si el peticionario
insiste en que se reciba la peticion muy a pesar de encontrarse incompleta, asi se
debe hacer, dejando constancia de ello en el recibido de la peticidn.

Cuando se evidencie que una peticidon esta incompleta después de radicada o que el
peticionario debe realizar una gestién de tramite a su cargo para dar una respuesta
acertada, se debe requerir al peticionario desde los diez (10) dias habiles siguientes a
su radicacion para que se completen los tramites tendientes a resolver de fondo la
peticion, caso en el cual el peticionario contara con un (1) mes para completar lo que
le haga falta para el tramite.

Cuando el peticionario radique lo faltante, al dia siguiente se reactivaran los términos
para resolver la peticién segun sea el caso.

En el evento en que el peticionario deje vencer el termino para completar la peticidén
sin que se haya solicitado prorroga del mismo, el cual es por el mismo termino inicial,
se entendera que el peticionario ha desistido del tramite, generandose entonces la
obligacion para ACCION INTEGRAL DE RIESGOS, de expedir un documento
debidamente motivado donde coste lo acontecido.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

5.4.3 Transferencia de informacion

Esta totalmente prohibida la transferencia de datos personales a terceros no
autorizados por el Titular de la Informacion o el uso de la informacion para fines
diferentes al autorizado.

El incumplimiento de lo aqui previsto por parte de los empleados de las unidades de
negocio que hacen parte del ACCION INTEGRAL DE RIESGOS serd considerado como
falta grave a sus obligaciones laborales y en consecuencia podra dar lugar a la
terminacion de la relacidon laboral con justa causa, sin perjuicio de las acciones legales
pertinentes.
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5.4.4 Implementacion de Ila autorizacion de tratamiento de datos
personales en procesos especificos.

5.4.4.1 Tratamientos de datos personales a través de camaras

En principio los Sistemas de Video vigilancia, videocamaras; analogas o digitales,
camaras IP o mini-camaras, circuitos cerrados de television (CCTV) y en general, son
implementados con la finalidad de garantizar la seguridad de los bienes o personas
dentro de todas y cada de las instalaciones de ACCION INTEGRAL DE RIESGOS,
considerando estos como el medio idoneo para realizar el monitoreo y la observacion
de actividades en el escenario doméstico, empresarial, laboral y publico.

Lo anterior ya que los sistemas de video vigilancia, implican la recopilacién de
imagenes de personas, es decir, de datos personales de acuerdo con la redefinicidon
contenida en la Ley 1581 de 2012, y en consecuencia el manejo o tratamiento de esos
datos deben ser observados bajo los principios de legalidad, finalidad, libertad,
calidad, veracidad, seguridad, confidencialidad, acceso, circulacién restringida y
transparencia, contenidos en el Régimen General de Proteccién de Datos Personales
en Colombia.

Es por eso que, el ACCION INTEGRAL DE RIESGOS, garantiza la proteccion de los
derechos de los titulares de informacién cuyas imagenes son captadas mediante
sistemas de video vigilancia, basado en el respeto por los derechos fundamentales a la
intimidad, al buen nombre y a la proteccion de datos personales, consagrados en el
articulo 15 de la Constitucién Politica a partir del cual se desarrolla el derecho de

Por lo anterior, dentro del area de video vigilancia se encuentran avisos distintivos,
principalmente en las zonas de ingreso donde se informa que esta siendo monitoreado
por CCTV.

El mecanismo mas idoneo establecido para obtener la autorizacién de los titulares de
la informacion, es mediante conductas inequivocas, teniendo en cuenta que el
consentimiento puede ser manifestado bien sea por escrito, de forma oral, o
mediante las mencionadas conductas.

El articulo 7° del Decreto 1377 de 2013 cred la posibilidad de legitimar el tratamiento
de datos mediante la autorizacion producto de “conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizacion. De esta forma, la
autorizacion también se podra obtener a partir de conductas evidentes, claras e
incontrovertibles del titular que no admitan duda o equivocacion sobre su voluntad de
dar su consentimiento para que sus datos sean tratados.

Este documento contiene informacion de caracter confidencial y es propiedad del Grupo Acciéon Plus
No es valido en medio impreso sin la identificacion de “Copia Controlada”. Ninguna parte de su contenido puede ser usado, copiado, divulgado sin autorizacion escrita
por parte del Grupo Accién Plus


https://www.ambitojuridico.com/BancoConocimiento/Mercantil-Propiedad-Intelectual-y-Arbitraje/noti-130917-05-autorizacion-de-tratamiento-de-datos-mediante-conductas-inequivocas

Cédigo DA-PS-14

POLITICA PARA LA PROTECCION DE DATOS  Revision 01
PERSONALES Fecha de Emisidn1g_02-2019

Pagina 1de 8
INTEGRAL - RIESGOS

5.4.4.2 Procesos de seleccion de personal

De manera previa a la recoleccion de datos del candidato de manera presencial
(teléfono, correo electrénico, informacion familiar, ingresos, estrato socioecondmico,
etc.) se debera solicitar al candidato la autorizacién de tratamiento de datos
personales, segun formato establecido.

Para los candidatos que aprueban el proceso de seleccidn y son contratados, dicha
autorizacién sera archivada en la carpeta del trabajador y custodiada por el drea de
archivo para que en caso de ser requerida pueda ser sujeto de consulta. El area de
archivo tomara las medidas pertinentes para que la informacién sea custodiada bajo
las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Para la recoleccion de datos por medios digitales tales como correo electrénico, se le
informara al candidato que el tratamiento de sus datos solo sera con fines laborales.
El area de Tecnologia de ACCION INTEGRAL DE RIESGOS mantendra en sus archivos
la aceptacion del titular, para posterior consulta. El drea de Tecnologia tomara las
medidas pertinentes para que la informacidon sea custodiada bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Los datos recolectados dentro del proceso de seleccién deberan ser utilizados
exclusivamente para los fines determinados dentro de la autorizacion.

5.4.4.3 Proceso Comercial

De manera previa a la recolecciéon de datos del potencial cliente (teléfono, correo
electrénico, ingresos, etc.) se debera solicitar al candidato la autorizacion de
tratamiento de datos personales, segun formato establecido.

En caso de que la autorizacion se otorgue mediante medio escrito, ésta sera archivada
y custodiada por el area de archivo para que en caso de ser requerida pueda ser
sujeto de consulta. El area de archivo tomara las medidas pertinentes para que la
informacion sea custodiada bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Para la recoleccion de datos por medios digitales tales se le informara al potencial
cliente las condiciones de la autorizacién para el tratamiento de sus datos personales,
los cuales deben ser aceptados por el titular de los datos. El area de Tecnologia de
ACCION INTEGRAL DE RIESGOS mantendra en sus archivos la aceptacién del titular,
para posterior consulta. El darea de Tecnologia tomara las medidas pertinentes para
que la informacién sea custodiada bajo las condiciones de seguridad necesarias para
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impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Los datos recolectados dentro de los procesos de investigacion de mercado y fuerza
de ventas deberan ser utilizados exclusivamente para los fines determinados dentro
de la autorizacién.

Importante: no se podra proceder a la recoleccion de datos del potencial

cliente sin que éste haya suscrito o aceptado mediante cualquier medio las
condiciones de la autorizacion de tratamiento de sus datos personales.

6. DOCUMENTOS REFERENCIA

Documento # Titulo del documento

Ley 1581 de 2012 Proteccién de Datos personales

Decreto Nacional 1377 Por el cual se reglamenta parcialmente la Ley 1581 de
de 2013 2012, Derogado Parcialmente por el Decreto 1081 de 2015.
Revisado por: Aprobado por:

Original firmado Original firmado

Abogado Corporativo Presidencia
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